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Wprowadzenie

HP Sure Start moze automatycznie wykry¢ atak lub uszkodzenie systemu BIOS, zatrzymac go

i 0odzyskac sprawnosc¢ systemu bez interwencji dziatu IT, przy nieznacznym lub zupetnym braku
wptywu na prace uzytkownika. Za kazdym razem, gdy komputer sie wtgcza, HP Sure Start
automatycznie weryfikuje spéjnos¢ kodu BIOS, tak aby pomac chroni¢ komputer przed ztosliwymi
atakami. Gdy komputer juz dziata, funkcja wykrywania nieautoryzowanego dostepu stale
monitoruje pamiec¢. W razie ataku komputer moze sam sie wyleczyc, korzystajgc z wyodrebnionej

~ztotej kopii” systemu BIOS w czasie ponizej minuty.

Poniewaz nasz Swiat jest opleciony coraz gestszg siecig
potaczen, cyberataki na oprogramowanie uktadowe oraz
urzadzenia sg coraz czestsze i coraz bardziej ztozone.
Narzedzia i metody atakéw na oprogramowanie uktadowe
kiedys byty rozwazane tylko w aspekcie teoretycznym.
Sadzono wéwczas, ze wytgcznie panstwa dysponowatyby
srodkami odpowiednimi do ich przeprowadzenia. Obecnie
wiadomo juz, ze takie narzedzia i metody nie tylko istnieja,
ale sg dostepne w sferze publicznej.

Oprogramowanie uktadowe urzadzenia (czyli BIOS) to
atrakcyjny cel dla hakeréw ze wzgledu na korzysci wynikajace
z zakonczonego powodzeniem ataku.

* Trwatos¢: Oprogramowanie uktadowe jest zapisane w pamieci
trwatej na ptytce obwodu drukowanego i nie mozna go
usunac poprzez zwykte usuniecie danych z dysku twardego.

« Kontrola: Oprogramowanie uktadowe dziata na najwyzszym
poziomie uprawnien — poza domeng systemu
operacyjnego, ktéra umozliwia dziatanie ztosliwego
oprogramowania niezalezne od systemu operacyjnego.

* Niewidocznos¢: Oprogramowanie uktadowe zajmuje czes¢
pamieci zupetnie niedostepna dla systemu operacyjnego
oraz oprogramowania systemu. Poniewaz programy
antywirusowe nie moga skanowac tej czesci pamieci,
nie moga tez wykryc tutaj zagrozen.

« Trudnosci w odzyskiwaniu: Wymienione powyzej aspekty
sprawiajg, ze bardzo trudno odzyskac system po takim rodzaju
infekcji. Zazwyczaj komputer trzeba oddac do naprawy i czesto
wymagdana jest nawet wymiana ptyty systemowej.

Idealne rozwigzanie do ochrony urzadzen przed tego

typu atakami powinno by¢ przygotowane juz na poziomie
sprzetowym przy zastosowaniu zasad ,0odpornosci

na cyberataki”. Te zasady opierajg sie na zatozeniu,

ze przewidzenie kazdego ewentualnego ataku i zapobiezenie
mu jest niezwykle trudne, jesli nie niemozliwe. Idealne
rozwigzanie powinno zapewniac ulepszong ochrone
oprogramowania uktadowego przy jednoczesnej zdolnosci
sprzetowej do wykrycia zakoriczonego sukcesem ataku,

a takze odzyskania sprawnosci po nim.
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HP Sure Start zapewnia ochrone oprogramowania uktadowego na

najwyzszym poziomie

HP Sure Start to wyjatkowe i przetomowe rozwigzanie firmy
HP do zaawansowanej ochrony oprogramowania uktadowe-
go komputeréw marki HP oraz zapewnienia jego odpornosci
na ataki. Rozwigzanie korzysta z wymuszania sprzetowego
za pomoca HP Endpoint Security Controller (HP ESC), aby
zapewnic ochrone systemu BIOS, ktéra znacznie wykracza
poza standardy branzowe i gwarantuje, ze rozruch kompu-
tera bedzie sie odbywat wytacznie za pomoca oryginalnego
systemu BIOS firmy HP. Ponadto jesli HP Sure Start wykryje
manipulacje systemem BIOS, oprogramowaniem uktadowym
lub kodem $rodowiska uruchomieniowego BIOS System
Management Mode (SMM), rozwigzanie moze przywradci¢
sprawnos¢ przy wykorzystaniu chronionej kopii zapasowej.

Zestawienie funkcji rozwigzania HP Sure Start

« Ochrona oprogramowania uktadowego podstawowej
platformy HP przed naruszeniem oraz wymuszanie
autentycznosci — wymuszanie sprzetowe rozruchu
systemowego przez HP Endpoint Security Controller, dzieki
czemu tadowane jest tylko autentyczne i niezmodyfikowane
oprogramowanie uktadowe BIOS firmy HP

Monitorowanie stanu i zgodno$¢ oprogramowania uktado-
wego — zapisywanie w pliku dziennika zdarzen powigzanych
ze stanem oprogramowania uktadowego przez odizolowany
kontroler HP Endpoint Security Controller; pokazuje stan
oprogramowania uktadowego platformy wraz z wszelkimi
anomaliami, ktére mogtoby wskazywac na udaremnione ataki

Samonaprawianie — automatyczna naprawa naruszenia
BIOS firmy HP oraz oprogramowania uktadowego HP przy
wykorzystaniu odizolowanej przez kontroler HP Endpoint
Security Controller kopii zapasowej BIOS i oprogramowania
uktadowego HP

Ochrona ustawien systemu BIOS — rozszerzona ochrona
kodu BIOS sprawowana przez kontroler HP Endpoint Security
Controller, obejmujaca kopie zapasowg HP ESC oraz kontrole
spojnosci wszystkich ustawien uzytkownika i administratora
skonfigurowanych w systemie BIOS

Wykrywanie nieautoryzowanego dostepu do srodowiska
uruchomieniowego — state monitorowanie majacego
kluczowe znaczenie kodu BIOS w pamieci Srodowiska
uruchomieniowego (SMM) podczas pracy systemu
operacyjnego

Ochrona kluczy bezpiecznego rozruchu — znacznie
poprawiona ochrona bazy danych i kluczy zapisanych
przez system BIOS, ktore sa kluczowe dla spdjnosci
funkdji bezpiecznego rozruchu systemu operacyjnego
w poréwnaniu ze standardowym UEFI BIOS

Ochrona pamieci— HP Sure Start korzysta z silnych

metod kryptograficznych do zapisywania ustawien BIOS,
poswiadczen uzytkownika, a takze innych ustawien
sprzetowych kontrolera HP Endpoint Security Controller,

aby zapewni¢ ochrone spojnosci, wykrywanie naruszen oraz
ochrone poufnosci tych danych

« Ochrona oprogramowania uktadowego Intel® Management
Engine (silnik zarzgdzania Intel®) — poprawiona ochrona

i przywracanie oprogramowania uktadowego Intel
Management Engine

* Mozliwo$¢ zarzadzania— administratorzy moga zarzadzac
funkcjami HP Sure Start za pomoca wtyczki Manageability
Integration Kit (MIK) do programu Microsoft® System Center
Configuration Manager (SCCM)

Aby zapoznac sie z podsumowaniem wszystkich funkgji
poszczegodlnych generacji rozwigzania HP Sure Start,
patrz zatgcznik A na stronie 11.

Certyfikat potwierdzajacy bezpieczenstwo wydany przez
firme zewnetrzna

Kontroler HP Endpoint Security Controller, dziatajgcy na
poziomie sprzetowym i wykorzystywany przez rozwigzanie
HP Sure Start, zostat poddany ocenie bezpieczenstwa
przeprowadzonej przez firme zewnetrzna. Rozwigzanie
uzyskato certyfikat potwierdzajgcy, ze zapewnia wymuszenie
na poziomie sprzetowym, dzieki ktéremu autoryzowane
oprogramowanie uktadowe moze zostac uruchomione na
danym komputerze.!

Gwarangja, ze rozwigzanie w zakresie bezpieczenstwa

dziata zgodnie z zapewnieniami producenta ma kluczowe
sprzetowym podczas podejmowania decyzji o zakupie

tego typu produktow. Poniewaz opinia dotyczaca jakosci
rozwigzania moze zostac potwierdzona tylko w ten

sposob, firma HP Zlecita niezaleznemu i akredytowanemu
laboratorium ocene oraz testy wewnetrznych mechanizméw
kontrolera HP Endpoint Security. Miato to na celu
potwierdzenie na podstawie ogélnie dostepnych kryteridw,
metod i procesow, ze produkt dziata zgodnie z zapewnieniami.

Architektura odporna na cyberataki

Rozwigzanie HP Sure Start zapewnia nie tylko ulepszong
ochrone systemu BIOS wykraczajgcg poza standardy
branzowe, ale takze juz na poziomie sprzetowym zostato
opracowane tak, aby zapewnia¢ niemajaca sobie rownych
odpornosc¢ na cyberataki oraz aby przywrdcenie systemu
BIOS byto mozliwe nawet w razie naruszenia zabezpieczen
lub destrukcyjnego ataku. Komputery HP wyposazone

w rozwigzanie HP Sure Start wykraczajg poza wymagania
ustalone we wstepnych wytycznych instytutu National
Institute of Standards Technology (NIST, amerykanski
Narodowy Instytut Standaryzacjii Technologii) dotyczacych
odpornosci oprogramowania uktadowego platformy na
ataki (publikacja specjalna 800-193), ktdre sg jednym

z gtownych srodkow wdrazanych przez sektor publiczny

w celu formalizacji wymogdw wobec platform odpornych
na cyberataki.

Modele zgodne z rozwigzaniem HP Sure Start

Firma HP wprowadzita rozwigzanie HP Sure Start w 2014 r.
0d tamtego czasu firma HP ulepszyta HP Sure Start i
rozszerzyta liczbe produktow, ktore sg w nie wyposazone.

HP Sure Start jest dostepne w catej linii produktéw 2018 Elite,
w tym w tabletach, notebookach, komputerach biurkowych
oraz AlO (all in one, komputer wielofunkcyjny). Rozwigzanie HP
Sure Start 4. generacji jest dostepne w przypadku produktow
HP Elite oraz HP Pro 600 wyposazonych w procesory Intel 8.
generacji lub AMD®.
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Przeglad architektury i mozliwosci

HP Sure Start sktada sie z dwoch gtdwnych komponentow:

« Kontrolera HP Endpoint Security Controller z oprogramowaniem
uktadowym HP Sure Start

< HP Sure Start BIOS wspotpracujgcego ze sprzetem
i oprogramowaniem uktadowym HP Endpoint
Security Controller

Weryfikacja spojnosci oprogramowania
uktadowego — zasadnicze dziatanie
systemu HP Sure Start

HP Endpoint Security Controller (HP ESC) to pierwsze
urzadzenie w systemie, ktére kontroluje oprogramowanie
uktadowe w momencie wigczenia zasilania systemu

i jest aktywne jeszcze przed jego rozruchem. Dziatania
wykonywane przez HP ESC obejmuja m.in. monitorowanie
przycisku zasilania, ustalanie kolejnosci zasilania CPU hosta,
gdy uzytkownik wtacza urzadzenie.

Gdy zasilanie jest najpierw doprowadzane do platformy
(przed wigczeniem systemu), HP ESC sprawdza, czy jego
wtasne oprogramowanie uktadowe ma autentyczny kod

HP przed zatadowaniem i wykonaniem kodu.

Sprzet HP ESC korzysta ze standardowych w branzy,

silnych metod kryptograficznych w celu przeprowadzenia
weryfikadji spojnosci. W metodzie zastosowano 2048-bitowy
publiczny klucz RSA HP, ktory jest zapisany w wewnetrznej,
statej pamieci tylko do odczytu. Dlatego HP ESC zostat
zastosowany jako zintegrowane, sprzetowe Root of Trust
(RoT, zrédto zaufania) platformy, uzywane do weryfikacji
jego oprogramowania uktadowego oraz systemu BIOS HP
przed ich wykonaniem. Sprzetowe zrodto zaufania chroni
przed atakami polegajgcymi na zamianie oprogramowania
uktadowego niezaleznie od metody ich wdrozenia oraz stuzy
za baze, na ktdrej bezpiecznie spoczywa platforma HP.

llustracja 1. Proces weryfikacji spojnosci oprogramowania uktadowego.

Pamiec flash systemu

HP Endpoint

Security
Controller

Blok rozruchowy CPU
systemu BIOS hosta

Kopia do
odzyskiwania
bloku rozruchowego

System BIOS

systemu BIOS

Kolejnosc zasilania

Kopia systemu

ptyty systemowej

i sterowanie resetem

Na ilustracji 1 przedstawiono proces weryfikacji spojnosci
oprogramowania uktadowego. Po przeprowadzeniu
uwierzytelniania przez kontroler HP ESC oraz uruchomieniu
przez niego oprogramowania uktadowego HP Sure Start to
oprogramowanie uktadowe korzysta z takich samych silnych
operadji kryptograficznych do weryfikacji bloku rozruchowego
BIOS w pamieci flash. Jesli jeden z bitdw jest nieprawidtowy,
HP ESC zastepuje zawartos¢ pamieci flash systemu wiasng
kopig bloku rozruchowego systemu BIOS firmy HP, ktora jest
zapisana w odizolowanej pamieci trwatej (NVM) dedykowanej
HP ESC.

Architektura rozwigzania HP Sure Start gwarantuje, ze cate
oprogramowanie uktadowe oraz kod BIOS dziatajgcy zaréwno
na HP ESC, jak i CPU hosta jest kodem HP przeznaczonym do
zastosowania na danym urzgdzeniu.

Uwaga: Kontrola spdjnosci bloku rozruchowego w pamieci
flash systemu oraz wszelkie akcje odzyskiwania wykonywane
przez HP ESC, odbywajq sie, gdy CPU jest wytgczony. Dlatego
Z punktu widzenia uzytkownika cata operacja odbywa sie, gdy
system jest jeszcze wytqczony, w trybie uspienia lub hibernadji.

Blok rozruchowy BIOS zapisany w pamieci flash jest podstawa
systemu BIOS firmy HP. Sprzet HP ESC gwarantuije, ze blok
rozruchowy BIOS jest pierwszym kodem wykonywanym przez
CPU po resetowaniu. Gdy HP ESC ustali, ze blok rozruchowy
BIOS zawiera autentyczny kod HP, pozwala systemowi na
rozruch, tak jak w normalnej sytuadji.

HP ESC sprawdza ponadto spojnos¢ kodu bloku
rozruchowego w pamieci flash za kazdym razem, gdy
system jest wytgczony lub znajduje sie trybie hibernacji albo
uspienia. Poniewaz CPU nie jest zasilany w kazdym z tych
stanow, CPU musi z tego powodu wykonac ponownie kod
bloku rozruchowego BIOS. Za kazdym razem niezwykle
istotne jest ponowne sprawdzenie spojnosci bloku
rozruchowego BIOS pod katem naruszenia.

Ponadto w przypadku modeli HP Intel rozwigzanie HP Sure
Start okresowo (co 15 minut) sprawdza spojnos¢ bloku
rozruchowego BIOS w pamieci flash podczas pracy systemu.?

Unikalna spdjnos¢ danych urzadzenia

HP ESCi BIOS wspotpracuja ze sobg, aby zapewnic
zaawansowana ochrone skonfigurowanych fabrycznie
kluczowych zmiennych, ktére sa unikatowe dla kazdej
maszyny. Powinny one by¢ state w catym cyklu zycia danej
platformy. W fabryce kopia zapasowa tych danych zmiennych
jest zapisywana w pamieci trwatej HP ESC. Kopia zapasowa
jest dostepna dla komponentu BIOS HP Sure Start w trybie
tylko do odczytu w celu wykonania kontroli spojnosci

danych przy kazdym rozruchu. Jeslijedno z ustawien we
wspotdzielonej pamieci flash zostato zmienione w pordwnaniu
z ustawieniami fabrycznymi, komponenty BIOS HP Sure Start
automatycznie przywrocg dane w pamieci flash systemu

z kopii zapasowej zapewnionej przez HP ESC.
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Region deskryptora

W przypadku modeli HP Intel rozwigzanie HP Sure Start chroni
region deskryptora pamieci flash systemu. Region deskryptora
jest unikatowy dla architektury Intel i zawiera parametry
konfiguradji o kluczowym znaczeniu, ktére sg prébkowane
przez uktad logiki Intel Core™ w momencie resetowania,

a nastepnie wykorzystywane do konfiguracji uktadu logiki Core.
Region deskryptora zawiera réwniez informacje o podziale

na partycje dla pamieci flash systemu. Informacja ta jest
wykorzystywana przez uktad logiki Intel Core do ustalenia,
gdzie w pamieci flash znajduje sie region BIOS oraz w zwigzku
z tym skad CPU uzyskuje kod do wykonania po resecie.

HP Sure Start monitoruje spéjnosc¢ tego regionu i przywraca

jego wtasciwg konfiguracje w razie manipulacji lub uszkodzenia.

Ochrona kontrolera sieci

Ponadto w przypadku modeli HP Intel rozwigzanie

HP Sure Start chroni ustawienia kontrolera sieci (NIC) zapisane
w pamieci flash systemu. Niektorzy klienci HP uzywajg
sprzetu do zastosowan, ktére wymagaja uzasadnionych
zmian w fabrycznie skonfigurowanych ustawieniach NIC.
Dlatego HP Sure Start nie zapobiega domyslnie zmianom

w ustawieniach NIC. Zamiast tego rozwigzanie HP Sure

Start zapewnia funkcje, ktéra po jej aktywadji ostrzega
uzytkownika o zmianie ustawien NIC. Ponadto HP Sure Start
zapewnia metode przywrécenia ustawien NIC do wartosci
fabrycznych. Do ustawien chronionych nalezg adres MAC,
ustawienia Pre-boot Execution Environment (PXE, Srodowisko
wykonawcze przed uruchomieniem systemu) oraz zdalne
tadowanie programu poczatkowego (remote initial program
load, RPL). Przywrdcenie jest mozliwe za pomoca kopii
zapasowej tylko do odczytu, zabezpieczonej przez HP ESC.

Zabezpieczenie ustawien BIOS

Jak juz zostato to opisane powyzej, HP Sure Start weryfikuje
spéjnosc oraz autentycznosc kodu systemu BIOS firmy HP.
Poniewaz kod jest statyczny od momentu utworzenia go
przez HP, do potwierdzenia obu tych atrybutow kodu mozna
uzy¢ podpiséw cyfrowych. Dynamiczna natura ustawien BIOS
oraz mozliwos¢ ich konfiguracji przez uzytkownika stwarzaja
jednak dodatkowe wyzwania zwigzane z ich ochrong. HP nie
moze generowac podpiséw cyfrowych i wykorzystywac ich

w sprzecie HP Sure Start ESC do weryfikacji tych ustawien.

Zabezpieczenie ustawien BIOS HP Sure Start zapewnia
mozliwos¢ konfiguracji systemu w taki sposob, ze sprzet

HP ESC jest uzywany do wykonania kopii zapasowej oraz
sprawdzenia spdjnosci wszystkich ustawien BIOS wybranych
przez uzytkownika.

Gdy ta funkcja jest wigczona na platformie, wszystkie
ustawienia zasad uzywane przez BIOS sg w nastepstwie
zapisywane jako kopia zapasowa oraz wykonywane jest
kontrola spojnosci podczas kazdego rozruchu, tak aby
upewnic sie, ze zadne z ustawien zasad BIOS nie zostato
zmodyfikowane. W razie wykrycia zmiany system korzysta
z kopii zapasowej zapisanej w zabezpieczonej pamieci HP
Sure Start do automatycznego przywrocenia ustawien
zdefiniowanych przez uzytkownika.

Funkcja zabezpieczenia ustawien BIOS realizowana przez
rozwigzanie HP Sure Start generuje zdarzenia w sprzecie
HP Sure Start ESC w momencie wykrycia proby modyfikacji
ustawien BIOS. Zdarzenie jest zapisywane w dzienniku
inspekcji HP Sure Start, a lokalny uzytkownik otrzymuje
powiadomienie z systemu BIOS w trakcie rozruchu.

Chroniona pamiec¢ HP Sure Start

Chroniona pamie¢ zawarta w sprzecie HP Endpoint Security
Controller zapewnia najwyzszy stopien ochrony ustawien
oraz danych systemu BIOS/oprogramowania uktadowego
dzieki rozwigzaniu HP Sure Start. Chroniona pamie¢ HP Sure
Start zostata opracowana z mysla o zapewnieniu poufnosdi,
Spojnosci oraz wykrywania naruszen nawet w razie atakow
fizycznych, w przypadku ktérych haker rozmontuje system

i ustanowi bezposrednie potgczenie z urzadzeniem pamieci
trwatej na ptytce obwodu drukowanego.

Spdjnos¢ danych

Spojnos¢ danych dynamicznych zapisanych w pamieci trwatej
przez oprogramowanie uktadowe i wykorzystywanych do
sterowania stanem réznych funkcji ma kluczowe znaczenie

dla stanu bezpieczenstwa catej platformy. Dane dynamiczne
obejmuja wszystkie ustawienia systemu BIOS, ktére moga by¢
modyfikowane na urzadzeniu przez uzytkownika korcowego
lub administratora. Przyktadami takich danych (nie wymieniono
tutaj wszystkich mozliwosci) sg opcje rozruchu, jak na przyktad
funkcja bezpiecznego rozruchu, hasto administratora w systemie
BIOS oraz powigzane zasady, kontrola stanu Trusted Platform
Module (TPM) oraz ustawienia zasad HP Sure Start.

Wszelkie zakoriczone sukcesem ataki, ktére omijajg

istniejgce ograniczenia dostepu majace na celu zapobieganie
nieupowaznionym modyfikacjom tych ustawien, moga
naruszyc bezpieczenstwo systemu. Przyktadem jest sytuacja,
gdy haker dokonuje nieupowaznionej modyfikacji stanu
bezpiecznego rozruchu, aby wytgczyc te funkcje w sposéb
niemozliwy do wykrycia. W takim przypadku platforma
dokonataby rozruchu rootkita hakera przed uruchomieniem
systemu operacyjnego i bez wiedzy uzytkownika.

Bedacy standardem w branzy interfejs Unified Extensible
Firmware Interface (UEFI, interfejs pomiedzy systemem
operacyjnym a oprogramowaniem uktadowym) BIOS
stosuje ograniczenia dostepu, ktére powinny zapobiegac
nieautoryzowanym modyfikacjom tych zmiennych. Firma HP
rowniez stosuje ten standard, tak jak cata branza IT.

Biorac jednak pod uwage ryzyko dla platformy spowodowane
ewentualnym ztamaniem tych mechanizmow, w rozwigzaniu
HP Sure Start zastosowano drugorzedny system zabezpieczen,
ktory jest silniejszy niz podstawowy standard branzowy.

Ustawienia BIOS oraz inne dane dynamiczne wykorzystywane
przez oprogramowanie uktadowe w celu sterowania stanem,
ktére sg zabezpieczone przez rozwigzanie HP Sure Start,

sg zapisane w odizolowanej pamieci trwatej kontrolera HP
Endpoint Security Controller, do ktérych oprogramowanie
dziatajgce na CPU hosta nie ma bezposredniego dostepu.

Ponadto HP ESC tworzy i dotacza unikatowe pomiary
spojnosci za kazdym razem, gdy element danych jest
zapisywany w tej pamieci trwatej. Pomiary spojnosci opierajg
sie na silnym algorytmie kryptograficznym (haszowany kod
uwierzytelniania wykorzystujgcy zestaw SHA-256), ktory
znajduje sie w tajnym zapisie w HP ESC. Ten tajny zapis jest
unikatowy dla kazdego HP ESC, dzieki czemu kazdy kontroler
generuje unikatowy pomiar spojnosci identycznego elementu.

Gdy element danych jest odczytywany ponownie

z pamieci trwatej, HP ESC oblicza pomiar spojnosci dla
niego i poréwnuje go z pomiarem spojnosci dotaczonym
do danych. Nieupowaznione zmiany danych zapisanych

w pamieci trwatej daja w wyniku btgd poréwnania. Stosujac
takie podejscie, HP ESC moze wykrywac¢ manipulowanie
elementami danych zapisanymi w pamieci trwatej.

Poufnos¢ danych

W przypadku wielu elementdw zapisanych przez platforme
zachowanie poufnosci ma kluczowe znaczenie. Przyktadami
takich elementow sa: skroty (hashe) hasta administratora
systemu BIOS, poswiadczenia uzytkownika oraz tajne zapisy
opcjonalnie zapisane przez oprogramowanie uktadowe

w imieniu uzytkownika w celu wykonywania takich funkji,
jak HP Sure Run i HP Sure Recover.

Ochrona tych tajnych zapiséw stanowi wyzwanie w przypadku
zastosowania standardowego w branzy UEFI BIOS, poniewaz
pamiec trwata zazwyczaj moze by¢ odczytana przez oprogra-
mowanie dziatajgce na CPU hosta. Chroniona pamiec¢ HP Sure
Start ma na celu zapewnienie znacznie wiekszej ochrony takich
poufnych danych niz standardowy tryb UEFI systemu BIOS.

Oprécz oddzielnej, odizolowanej pamieci metoda zastosowana
w HP Sure Start obejmuje wykorzystanie bloku sprzetowego
Advanced Encryption Standard (AES, symetryczny szyfr bloko-
wy), znajdujgcego sie w HP ESC, w celu wykonania szyfrowania
AES-256 na wszystkich poufnych elementach danych zapisa-
nych w pamieci trwatej HP Sure Start. Ponadto przeprowadza-
ne sg pomiary spojnosci danych w przypadku tych elementow.
Uzywany klucz szyfrowania jest unikatowy dla kazdego HP ESC
i nigdy nie opuszcza kontrolera, dzieki czemu dane zaszy-
frowane przez indywidualny komponent HP ESC mogg by¢
odszyfrowane tylko przy uzyciu tego samego HP ESC.
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Ochrona kluczy rozruchu bezpiecznego

HP Sure Start zapewnia ulepszong — w poréwnaniu ze
standardowo stosowanym w branzy bezpiecznym rozruchem
UEFI— ochrone baz danych kluczy bezpiecznego rozruchu
UEFI, ktore sg zapisane przez oprogramowanie uktadowe.

Te zmienne sg kluczowe dla prawidtowego dziatania funkcji
bezpiecznego rozruchu UEFI, ktéra weryfikuje spéjnosc

i autentycznos¢ programu tadujacego systemu operacyjnego,
zanim pozwoli mu na uruchomienie w momencie rozruchu.

HP Sure Start chroni bazy danych kluczy bezpiecznego
rozruchu UEFI, zachowuijac kopie gtowng w chronionej
pamieci HP Sure Start. Wszelkie autoryzowane modyfikacje
baz danych klucza bezpiecznego rozruchu standardu

UEFI dokonywane przez system operacyjny w trakcie
dziatania Srodowiska uruchomieniowego sg sledzone
przez HP Sure Start i wprowadzane do kopii gtownej przez
HP ESC. HP Sure Start uzywa nastepnie kopii gtownej
zapisanej w chronionej pamieci HP Sure Start do identyfikadji
i odrzucania wszelkich nieautoryzowanych zmian w bazach
danych kluczy bezpiecznego rozruchu standardu UEFI.

Ta funkcjonalnos¢, domyslnie wigczona, dotyczy
nastepujacych baz danych:

« Baza danych podpiséw (db)
« Baza danych podpiséw odwotanych (dbx)
« Key Enrollment Key (KEK, klucz dostepu)

« Platform Key (PEK, klucz platformy) aktualizowany
dynamicznie w trakcie dziatania srodowiska
uruchomieniowego przez system operacyjny

Wykrywanie wtaman w trakcie pracy
urzadzenia (RTID)

Podczas kazdego rozruchu kod BIOS rozpoczyna wykonywanie
z pamieci flash w ustalonym adresie. Proces ten nazywany
jest kodem rozruchowym BIQS i zapewnia funkcje potrzebne
jeszcze przed uruchomieniem systemu operacyjnego.

Pewna czes¢ systemu BIOS pozostaje jednak w pamieci

DRAM, co jest potrzebne do zapewnienia zaawansowanych
funkcji zarzadzania zasilaniem, ustug systemu operacyjnego
oraz innych funkdji niezaleznych od systemu operacyjnego

w trakcie jego dziatania. Kod BIOS, nazywany inaczej kodem
System Management Mode (SMM), jest zapisany w specjalnym
obszarze pamieci DRAM, ktdry jest niewidoczny z poziomu
systemu operacyjnego. Ten kod jest takze czasem okreslany
mianem ,srodowiska uruchomieniowego” BIOS w kontekscie
funkcji Runtime Intrusion Detection rozwigzania HP Sure Start
(aby dowiedzie¢ sie wiecej na temat kodu SMM oraz jego
sposobu dziatania, patrz zatgcznik B na stronie 12).

Spéjnosc kodu SMM ma kluczowe znaczenie dla stanu
bezpieczenstwa urzadzenia klienta. HP Sure Start sprawdza,
czy kod SMM BIOS firmy HP jest nienaruszony w monecie
uruchomienia systemu operacyjnego. Funkcja Runtime
Intrusion Detection zapewnia mechanizmy, ktére gwarantujg,
ze kod SMM systemu BIOS pozostaje nienaruszony w trakcie
dziatania systemu operacyjnego, dodajac nowe mozliwosci
zabezpieczenia i/lub zapewniajgc srodki umozliwiajgce
wykrycie wszelkich atakéw na kod.

Architektura Runtime Intrusion Detection

Funkcja RTID korzysta z wyspecjalizowanego sprzetu bedgcego
czeScig mikrouktadu platformy do wykrywania anomalii

w Srodowisku uruchomieniowym SMM BIOS firmy HP. Wykrycie
ewentualnych anomalii skutkuje powiadomieniem kontrolera
HP Endpoint Security Controller, ktéry moze podjac¢ niezalezne
od CPU dziatanie zgodne ze skonfigurowanymi zasadami.

llustracja 2. Runtime Intrusion Detection korzysta z wyspecjalizowanego sprzetu zintegrowanego w mikrouktadzie

platformy do monitorowania kodu SMM pod katem wszelkich zmian.
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Powiadomienia uzytkownika, rejestrowanie zdarzen,

zarzadzanie zasadami

Powiadomienia HP Sure Start dla uzytkownika
koncowego

W normalnych warunkach dziatania rozwigzanie HP Sure Start
nie jest widoczne dla uzytkownika. Operacje przywracania sg
wykonywane automatycznie przy zastosowaniu ustawien
domyslnych, gdy HP Sure Start zidentyfikuje problem.
Zazwyczaj nie ma koniecznosci dziatan ze strony uzytkownika
koricowego ani dziatu IT.

Uzytkownicy moga widzie¢ powiadomienia srodowiska
uruchomieniowego w razie wykrycia problemu ze spojnoscig
BIOS przez funkcje HP Sure Start Dynamic Protection lub
Runtime Intrusion Detection w trakcie pracy systemu
operacyjnego. W razie wykrycia znaczacego zdarzenia lub
podjecia dziatania rozwigzanie HP Sure Start wyswietla przy
kolejnym rozruchu komunikat z ostrzezeniem za pomocg
powiadomien systemu Windows®. Aby wyswietlanie tych
powiadomien systemu Windows byto mozliwe, konieczny jest
program HP Notifications.

Rejestrowanie zdarzen HP Sure Start

Kontroler HP Endpoint Security Controller rejestruje
kluczowe zdarzenia powigzane z oprogramowaniem
uktadowym/kodem BIOS, a dane sg monitorowane przez
rozwigzanie HP Sure Start. Te zdarzenia sa zapisywane

w pamieci trwatej HP Sure Start. Te zdarzenia sa kopiowane
z HP ESC do podgladu zdarzen systemu Windows, gdy
program HP Notifications jest zainstalowany, aby umozliwi¢
dostep do tych zdarzen uzytkownikowi lokalnemu, a takze
wybranemu przez klienta agentowi zarzadzania.

Nastepujace zdarzenia spowodujg zebranie wszystkich
zdarzen przez program HP Notifications z podsystemu

HP Sure Start oraz zagwarantuja, ze podglad zdarzen
systemu Windows bedzie zaktualizowany o wszystkie
zdarzenia, ktore nie zostaty w nim jeszcze zarejestrowane:

* Rozruch systemu Windows
= Wznowienie systemu Windows z trybu uspienia/hibernadji

» Powiadomienia o zdarzeniach srodowiska
uruchomieniowego HP Sure Start Dynamic Protection

« HP Sure Start Runtime Intrusion Detection (RTID)

Program HP Notifications wpisuje zdarzenia HP Sure Start

do unikatowego dziennika zdarzen aplikadji ,HP Sure Start”.

W tym dzienniku beda rejestrowane wytgcznie zdarzenia

HP Sure Start. Sciezka podgladu zdarzen systemu Windows do
zdarzen HP Sure Start jest nastepujgca: Narzedzia systemowe/
Podglad zdarzen/Dziennik aplikacjii ustug/HP Sure Start.

Kategorie poziomdw podglgdu zdarzen systemu Windows
powigzane ze zdarzeniami HP Sure Start zostaty zdefiniowane
w ponizszej tabeli.

Zdarzenia s3 wpisywane do podgladu zdarzen systemu
Windows w takiej kolejnosci, w jakiej zostaty wygenerowane
przez HP Sure Start. Najstarsze zdarzenie w podsystemie
HP Sure Start jest dodawane do podgladu zdarzen systemu
Windows jako pierwsze, a najnowsze jako ostatnie.

Sygnatura czasowa dla kazdego wpisu podgladu zdarzen
systemu Windows to czas, w ktorym zdarzenie zostato

dodane do tego dziennika, a NIE czas, w ktérym zdarzenie
wystapito. Kazdy wpis HP Sure Start do podgladu zdarzen
systemu Windows zawiera szczegdtowe dane w informacjach

0 zdarzeniu, takie jak sygnature czasowg faktycznego zdarzenia.

Uwaga: Zdarzenia pozostajq zapisane w kontrolerze

HP Endpoint Security Controller nawet po ich skopiowaniu

do podglqdu zdarzeri systemu Windows. Po wyczyszczeniu
podglgdu zdarzen systemu Windows aplikacja HP Notifications
zastqgpi wszystkie wpisy HP Sure Start podczas wystgpienia
kolejnego zdarzenia, ktore spowoduje, Ze aplikacja
przeprowadzi kontrole dziennikdw zdarzeri HP Sure Start.

Rodzaje zdarzen HP Sure Start w podgladzie zdarzen systemu Windows

Poziom zdarzenia Definicja
Informacja

Ostrzezenie

Zdarzenia, ktore powinny wystapic w trakcie normalnego dziatania (np. aktualizacja BIOS).

Nieoczekiwane zdarzenia, ktore wystapity, ale po ktorych system zostat w petni przywrécony

przez HP Sure Start i nie jest wymagane zadne dziatanie ze strony uzytkownika/administratora,
aby platforma byta w petni sprawna. Tymi zdarzeniami sg nietypowe operacje, ktorym uzytkownik/
administrator moze zechcie¢ sie przyjrze¢ pézniej, szczegolnie jesli takie zdarzenia wystepuja

czesciej na roznych maszynach.

Btad Zdarzenia, ktore wymagajg dziatania ze strony administratora/serwisu HP w celu przywrdcenia

petnej sprawnosci platformy.
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Kontrole zasad HP Sure Start

BIOS firmy HP aktywuje i optymalizuje zasady HP Sure Start

dla typowego uzytkownika — nie jest tutaj wymagana

wstepna konfiguracja. Poniewaz rozwigzanie HP Sure Start

jest domyslnie wtaczone, typowy uzytkownik nie musi
modyfikowac ustawien, aby rozwigzanie HP Sure Start chronito
jego urzadzenie. W przypadku uzytkownikéw zaawansowanych
system BIOS udostepnia pewng kontrole nad sterowaniem
zachowaniem HP Sure Start przy wykorzystaniu ustawien zasad

w konfiguracji BIOS (F10). Te ustawienia i funkcje znajdujg sie
w menu Zabezpieczenia/BIOS Sure Start, chyba Ze dostepna
jestinformacja o ich innej lokalizadji.

Uwaga: Zasady sq zapisane w pamieci trwatej HP ESC, ktdra nie
Jjest dostepna bezposrednio dla CPU hosta. Dlatego wymagane
Jjest ponowne uruchomienie, aby ustawienia HP Sure Start
zostaty zastosowane.

Dostepne sg nastepujace ustawienia i funkcje HP Sure Start:

« Verify Boot Block on Every Boot (weryfikacja bloku
rozruchowego przy kazdym rozruchu)

« BIOS Data Recovery Policy (zasady odzyskiwania danych BIOS)

« Network Controller Configuration Restore (przywracanie
konfiguracji kontrolera sieci) (tylko Intel)

« Prompt on Network Controller Configuration Change
(powiadomienie w przypadku zmiany konfiguracji kontrolera)
(tylko Intel)

« Funkcja Dynamic Runtime Scanning (dynamiczne skanowanie
Srodowiska uruchomieniowego) dla bloku rozruchowego
(tylko Intel)

« HP Sure Start BIOS Setting Protection (ochrona ustawien
systemu BIOS przez HP Sure Start)

« HP Sure Start Secure Boot Keys Protection (ochrona kluczy
bezpiecznego rozruchu HP Sure Start)

« Enhanced HP Firmware Runtime Intrusion Prevention
and Detection (ulepszone zapobieganie i wykrywanie
nieautoryzowanego dostepu do oprogramowania
uktadowego HP $rodowiska uruchomieniowego) (tylko Intel)

« HP Firmware Runtime Intrusion Detection (wykrywanie
nieautoryzowanego dostepu do oprogramowania
uktadowego HP Srodowiska uruchomieniowego) (tylko AMD)

« HP Sure Start Security Event Policy (zasady zdarzen
powigzanych z bezpieczerstwem)

« HP Sure Start Security Event Boot Notification
(powiadomienia o zdarzeniach powigzanych
z bezpieczenstwem podczas rozruchu)

« Lock BIOS Version (blokada wersji BIOS)

« Save/Restore MBR of System Hard Drive (zapisanie/
przywrécenie gtdwnego rekordu rozruchowego (MBR)
systemowego dysku twardego)

= Save/Restore GPT of System Hard Drive (zapisanie/
przywrécenie GPT systemowego dysku twardego)

« Boot Sector (MBR/GPT) Recovery Policy (zasady
przywracania sektora rozruchowego MBR/GPT)

Verify Boot Block on Every Boot

HP Sure Start zawsze sprawdza spéjnos¢ bloku rozruchowego
BIOS w pamieci flash przed wznowieniem systemu z trybu
uspienia, hibernacji lub po wytgczeniu. Gdy ta opcja zostanie
wigczona, HP Sure Start bedzie rowniez sprawdzac spdjnosce
bloku rozruchowego przy kazdym ponownym uruchomieniu
bez wytgczania zasilania (restart systemu Windows).
Rozwazajac wigczenie tej opdji, nalezy wzia¢ pod uwage,

ze co prawda przedtuzy ona czas ponownego uruchomienia,
ale zapewni jednak wieksze bezpieczenstwo. Ta funkgja jest
domyslnie wytgczona.

BIOS Data Recovery Policy

Po wybraniu w przypadku tej funkcji opcji Automatic
(automatycznie), HP Sure Start automatycznie naprawia BIOS
lub unikatowe dane maszyny, gdy jest to konieczne. Jesli

w przypadku tej funkcji wybrano opcje Manual (recznie), HP
Sure Start wymagda uzycia specjalnego skrotu klawiaturowego,
aby wykonac naprawe. W razie problemow z kodem bloku
rozruchowego system odmaowi wykonania rozruchu, a diody
systemu zaswiecg sie w unikatowej sekwencji. W razie
problemow z unikatowymi danymi maszyny system wyswietli
komunikat na ekranie. Wymagany skrot klawiaturowy

oraz sekwencja diod réznig sie w zaleznosci od tego,

czy urzadzeniem jest notebook, komputer biurkowy czy
tablet. Tryb reczny jest korzystny dla uzytkownikow, ktérzy
potrafig przeprowadzic¢ analize zawartosci pamieci flash
systemu przed naprawa. Odradzamy korzystanie z trybu
recznego typowemu uzytkownikowi. W przypadku tej funkgji
domyslnym ustawieniem jest Automatic (automatycznie).

Network Controller Configuration Restore (tylko Intel)

Ta opdja sterowania jest dostepna tylko w systemach Intel.
Po jej wybraniu rozwigzanie HP Sure Start natychmiast
przywraca konfiguracje kontrolera sieci do domyslnych
wartosci fabrycznych.

Prompt on Network Controller Configuration Change
(tylko Intel)

To ustawienie jest dostepne tylko w systemach Intel.

HP udostepnia zdefiniowang fabrycznie konfiguracje
kontrolera siedi, ktora zawiera adres MAC. Gdy to ustawienie
jest wigczone, system monitoruje stan konfiguracji kontrolera
sieci i powiadamia uzytkownika w razie zmiany odbiegajgcej
od stanu fabrycznego. Ta funkcja jest domyslnie wytaczona.

Dynamic Runtime Scanning of Boot Block (tylko Intel)

To ustawienie jest dostepne tylko w systemach Intel.

Jesli funkgja jest wigczona (jest to ustawienie domysine),

HP Sure Start regularnie sprawdza spdjnosc bloku
rozruchowego BIOS w trakcie pracy systemu operacyjnego.
Jesli funkdja jest wytaczona, HP Sure Start sprawdza spojnosc¢
jedynie przed rozruchem lub przywrdceniem systemu z trybu
uspienia lub hibernacji.

HP Sure Start BIOS Setting Protection

Ochrona ustawien systemu BIOS jest domyslnie wytaczona.
Aby wigczyc te funkdje, wtasciciel/administrator urzadzenia
klienckiego powinien najpierw skonfigurowac wszystkie
zasady BIOS zgodnie z preferowanymi ustawieniami.
Wiasciciel/administrator musi rowniez skonfigurowac hasto
administratora konfiguracji BIOS, aby korzystac z funkdii
ochrony ustawien BIOS HP Sure Start.

Po wykonaniu tych czynnosci zasady ochrony ustawien BIOS
powinny zostac ,wtgczone”. W tym momencie w chronionej
pamieci HP Sure Start zostanie utworzona kopia wszystkich
ustawien BIOS. Od tej pory zadnego z ustawien BIOS nie
bedzie mozna zmieni¢ lokalnie ani zdalnie. Przy kazdym
rozruchu ustawienia zasad BIOS bedg sprawdzane pod katem
zgodnosci z wymaganym stanem. Jesli wystapi niezgodnos,
ustawienia BIOS zostang przywrocone z chronionej pamieci
HP Sure Start.

Aby zmieni¢ ustawienie BIOS, nalezy podac hasto administratora
systemu BIOS, a ochrona ustawien BIOS musi zostac nastepnie
wytgczona. Po spetnieniu tych wymagan bedzie mozna
wprowadzi¢ zmiany w ustawieniach BIOS.

HP Sure Start Secure Boot Keys Protection

Gdy ta funkcja jest wtgczona (domyslne ustawienie fabryczne),
HP Sure Start zapewnia ulepszong ochrone baz danych
bezpiecznego rozruchu oraz kluczy uzywanych przez system
BIOS do weryfikacji spdjnoscii autentycznosci programu
tadujgcego systemu operacyjnego przed uruchomieniem go

w przypadku rozruchu. Gdy ta opcja jest wytaczona, uzywana
jest wytgcznie standardowa ochrona zmiennych bezpiecznego
rozruchu UEFI. Podsystem HP Sure Start nie przechowuije

kopii zapasowej.

Enhanced HP Firmware Runtime Intrusion Prevention and
Detection (tylko Intel ) i HP Firmware Runtime Intrusion
Detection (tylko AMD)

Funkcja RTID jest domyslnie wtgczona dla wszystkich
platform dostarczanych z fabryk HP. Uzytkownik korcowy/
administrator nie muszg wtgczac ani w inny sposob
aktywowac tej funkdii, aby z niej korzystac.

Wiasciciel/administrator platformy moze opcjonalnie
wytaczy¢ funkcje RTID.
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HP Sure Start Security Event Policy

To ustawienie zasad BIOS wptywa na to, jakie dziatanie
zostanie podjete, gdy HP Sure Start wykryje atak lub probe
ataku w trakcie pracy systemu operacyjnego. Dostepne s3
trzy konfiguradje tej funkiji:

« Log event only (zapisuj tylko zdarzenia): W przypadku
wybrania tego ustawienia HP ESC rejestruje zdarzenia
wykrycia atakdw, ktore mozna wyswietli¢, przechodzac do
Sciezki Dzienniki aplikacji i ustug/HP Sure Start w podgladzie
zdarzen systemu Microsoft Windows.?

« Log event and notify user (rejestrowanie zdarzen
i powiadamianie uzytkownika): Jest to ustawienie domyslne.
W przypadku wybrania tego ustawienia HP ESC rejestruje
zdarzenia wykrycia atakow, ktére mozna wyswietlic,
przechodzac do Sciezki Dzienniki aplikacji i ustug/HP Sure
Start w podgladzie zdarzen systemu Microsoft Windows.
Ponadto uzytkownik otrzymuje w systemie Windows
powiadomienie, ze miato miejsce dane zdarzenie.

« Log event and power off system (rejestrowanie zdarzen
i wytgczenie systemu): W przypadku wybrania tego ustawienia
HP ESC rejestruje zdarzenia wykrycia atakow, ktére mozna
wyswietli¢, przechodzgc do $ciezki Dzienniki aplikadji i ustug/
HP Sure Start w podgladzie zdarzen systemu Microsoft
Windows. Ponadto uzytkownik otrzymuje w systemie
Windows powiadomienie o tym, Ze takie zdarzenie miato
miejsce oraz ze wkrotce nastapi wytaczenie systemu.

HP Sure Start Security Event Boot Notification

To ustawienie zasad BIOS wptywa na to, czy ostrzezenia

i komunikaty o btedach HP Sure Start, ktore sa wyswietlane,
gdy system jest uruchamiany, wymagdaja zatwierdzenia
lokalnego btedu przez uzytkownika, zanim kontynuowanie
uruchamiania systemu bedzie mozliwe. Domyslnym
ustawieniem tej funkdji jest Require Acknowledgement
(wymagaj potwierdzenia). System zatrzymuije sie wowczas

i wyswietla btad. Uzytkownik lokalny musi nacisna¢ klawisz
na klawiaturze, aby kontynuowac rozruch. Jesli ustawienie
zostanie zmienione na Time out after 15 seconds

(czas oczekiwania: maks. 15 s), komunikat bedzie wyswietlany,
ale proces rozruchu bedzie automatycznie kontynuowany po
15 sekundach od momentu wyswietlenia komunikatu.

Lock BIOS Version

W konfiguracji systemu BIOS (F10) ta funkcja znajduije sie
w Menu gtowne/Aktualizacja systemu BIOS.

Gdy ta opdja jest wytaczona, mozesz zaktualizowac BIOS,
korzystajgc z dowolnego obstugiwanego procesu. Gdy HP ESC
wykryje prawidtowg aktualizacje bloku rozruchowego w pamieci
flash systemu, aktualizuje kopie zapasowa bloku rozruchowego.

Gdy ta opdja jest wtgczona, wszystkie narzedzia do
aktualizacji HP BIOS odmdéwig aktualizacji BIOS. Ponadto HP
Sure Start bedzie chroni¢ BIOS przed probami zmian wersji
BIOS poprzez usuniecie pamieci flash systemu za pomoca
niezatwierdzonej metody. HP ESC rejestruje zablokowang
wersje BIOS. Gdy HP ESC wykryje zmiane w pamieci flash
systemu BIOS, nadpisuje blok rozruchowy BIOS kopig bloku
rozruchowego HP ESC. Kopia bloku rozruchowego HP ESC
wykonuje i odzyskuje pozostatg czes¢ prawidtowej wersji
BIOS. Ta funkdja jest domyslnie wytgczona.

Save/Restore MBR of System Hard Drive i Save/Restore GPT
of System Hard Drive

W konfiguracji BIOS (F10) ta funkcja znajduje sie w menu
Zabezpieczenia/Narzedzia dysku twardego. Tylko jedna

z tych funkdji jest dostepna, w zaleznosci od rodzaju partycii
gtownego dysku (GPT lub MBR) wykrytego przez HP Sure Start.

Gdy ta opcja jest wigczona, HP Sure Start zachowuije chroniong
kopie zapasowa tabeli partycji MBR/GPT z gtéwnego dysku

i poréwnuije kopie zapasowa z partycja podstawowa przy
kazdym rozruchu. W razie wykrycia réznicy uzytkownik
otrzymuje powiadomienie i moze zdecydowac sie na
przywrocenie pierwotnego stanu z kopii zapasowej lub

na wprowadzenie zmian do chronionej kopii zapasowej.
Funkcji Boot Sector (MBR/GPT) Recovery Policy mozna uzy¢
opcjonalnie do usuniecia decyzji uzytkownika dotyczacej
wyboru dziatania wykonywanego w razie znalezienia réznic
przez rozwigzanie HP Sure Start.

Gdy opcja jest wytaczona (ustawienie domyslne), HP Sure Start
nie zapewnia ochrony MBR/GPT.

Boot Sector (MBR/GPT) Recovery Policy

Gdy w przypadku tej opcji wybrane jest domyslne ustawienie
Local User Control (sterowanie przez uzytkownika lokalnego),
uzytkownik otrzymuje powiadomienie o kaniecznosci podjecia
dziatania, gdy HP Sure Start wykryje zmiane w tabeli partycji
MBR/GPT. Gdy w przypadku tej opcji wybrane jest ustawienie
Recover in the event of corruption (przywracaj w przypadku
uszkodzenia), HP Sure Start automatycznie przywraca
MBR/GPT do zapisanego stanu w razie wykrycia roznic.

Zdalne zarzadzanie zasadami HP Sure Start

Domyslnie zasady HP Sure Start sg zoptymalizowane pod
katem typowego uzytkownika. Poniewaz rozwigzanie HP Sure
Start jest domyslnie wtgczone, administrator zdalny nie musi
podejmowac zadnych dziatan, aby wiaczy¢ (lub ,zastosowac”)
rozwigzanie HP Sure Start. Jesli administrator zdalny chce
zmodyfikowac ustawienia zasad HP Sure Start, moze

uzy¢ tych samych interfejséw APl Windows Management
Instrumentation (WMI, instrumentacja zarzadzania Windows)
lub skryptéw HP BIOS Configuration Utility (narzedzie
konfiguracyjne systemu BIOS firmy HP), ktdre stuza do
zarzadzania innymi zasadami systemu BIOS platformy.

Ponadto administratorzy moga zdalnie zarzadzac funkcjami
HP Sure Start oraz wyswietla¢ zdarzenia HP Sure Start

za pomocg wtyczki Manageability Integration Kit (MIK) do
programu Configuration Manager w pakiecie System Center
firmy Microsoft (SCCM).
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Whioski

HP Sure Start zapewnia nastepujace kluczowe zalety:

« Nieprzerwana produktywnos¢ — HP Sure Start pozwala
zachowac ciggtosc dziatalnosci biznesowej w razie ataku

* Poczucie bezpieczenstwa — rozwigzanie HP Sure Start
jest wyposazone w roznorodne funkcje zabezpieczajace,
ktére dziataja w réznych programach oraz platformach
sprzetowych.

lub przypadkowego uszkodzenia, poniewaz nie trzeba

czekac na to, az dziat IT/serwis zajma sie tg kwestia.

* Nizsze koszty — poniewaz rozwigzanie HP Sure Start
umozliwia natychmiastowe przywrocenie sprawnosci
automatycznie zmniejsza to liczbe zgtoszen do dziatu
wsparcia IT oraz zwieksza produktywnos¢, co w rezultacie

pozwala obnizy¢ koszty konserwadji platformy.

Ochrona kluczowego oprogramowania uktadowego przed
ztosliwym oprogramowaniem za pomoca wiodacej w branzy
funkcji wykrywania nieautoryzowanego dostepu do
oprogramowania uktadowego oraz automatycznej naprawy
oferowanych przez rozwigzanie HP Sure Start, dostepne

w przypadku wybranych komputeréw HP Elite.

Zatacznik A— generacje HP Sure Start

Firma HP wprowadzita rozwigzanie HP Sure Start w 2014 r. Od tamtego czasu firma HP ulepszyta rozwigzanie HP Sure Start
i rozszerzyta liczbe produktow, ktore sg w nie wyposazone. W ponizszej tabeli mozna znalez¢ zestawienie funkgji, ktore byty
dodawane w poszczegolnych generacjach rozwigzania.

Generacja

HP Sure Start

HP Sure Start z funkcjg
Dynamic Protection

HP Sure Start 3. generacji
(wybrane produkty Intel)®

HP Sure Start z funkcjg
Runtime Intrusion Detection
(wybrane produkty AMD)®

HP Sure Start 4. generacji’

Data wydania

2014

2015

2017

2018

Dodane funkcje

« Wymuszanie autentycznosci oprogramowania uktadowego i systemu
BIOS, z mozliwoscig samonaprawy

« Monitorowanie i zapewnianie zgodnosci oprogramowania uktadowego

 Zgodnos¢ z podglagdem zdarzen systemu Windows

 Dynamic Protection (w przypadku wybranych produktow Intel)

« Wykrywanie atakéw w trakcie pracy urzadzenia
« Ochrona ustawien systemu BIOS

« Wtyczka Manageability Integration Kit (MIK) do Microsoft SCCM

« Chroniona pamie¢ — silne metody kryptograficzne do zapisywania
ustawien BIOS, poswiadczen uzytkownikdw oraz innych ustawien w sprzecie
kontrolera HP Endpoint Security Controller w celu zapewnienia ochrony
spojnosci, wykrywania manipulacji oraz ochrony poufnosci tych danych

« Ochrona bazy danych rozruchu bezpiecznego — ulepszona ochrona
baz danych i kluczy zapisanych przez system BIOS, ktore majg kluczowe
znaczenie dla spojnosci funkcji bezpiecznego rozruchu systemu
operacyjnego w poréwnaniu ze standardowym UEFI BIOS

» W przypadku platform Intel — ulepszona ochrona i odzyskiwanie oprogra-
mowania uktadowego Intel® Management Engine (silnik zarzadzania Intel®)

« Certyfikat bezpieczenstwa przyznawany przez strone trzecig dla
HP Endpoint Security Controller — kontroler zostat przetestowany przez
niezalezne i akredytowane laboratorium w celu sprawdzenia sprawnosci
gtownej funkcjonalnosci sprzetu HP ESC zgodnie z zapewnieniami oraz
na podstawie ogolnie dostepnych kryteriow, metod i procesow’

« Komputery biznesowe HP z rozwigzaniem HP Sure Start wykraczaja
poza wymadania ustalone we wstepnych wytycznych instytutu National
Institute of Standards Technology (NIST, Narodowy Instytut Standaryzadiji
i Technologii) (publikacja specjalna 800-193)
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" Sprzet kontrolera HP Sure Start posiada
certyfikat zgodnie z wymogami
certyfikacji CSPN.

2 Rozwigzanie HP Sure Start z funkcja
Dynamic Protection jest dostepne
w przypadku produktow HP Elite
wyposazonych w procesory Intel Core 6.
generacji lub nowsze.

3 Program HP Notification musi by¢
zainstalowany, aby mozna byto wyswietla¢
zdarzenia HP Sure Start w podgladzie
zdarzen systemu Windows.

4 Program HP Notification musi by¢
zainstalowany, aby mozliwe byto
otrzymywanie powiadomien.

° Rozwiazanie HP Sure Start 3. generacji jest
dostepne w przypadku produktéw HP Elite
wyposazonych w procesory Intel 7. generacji.

% Rozwigzanie HP Sure Start z funkcja
Runtime Intrusion Detection jest dostepne
w przypadku produktéw HP Elite wyposa-
zonych w procesory AMD 7. generacji.

7 Rozwigzanie HP Sure Start 4. generadji
jest dostepne w przypadku produktow
HP Elite oraz HP Pro 600 wyposazonych
w procesory Intel 8. generadji lub AMD.

Dowiedz sie wiecej na stronie
hp.com/go/computersecurity

Zatacznik B— przeglad kodu System Management Mode (SMM)

System Management Mode (SMM) to standardowa w branzy
metoda realizacji zaawansowanych funkdji zarzadzania
zasilaniem komputera oraz innych niezaleznych od

systemu operacyjnego funkcji w trakcie jego dziatania.
Chociaz okreslenie SMM oraz jego zastosowanie jest
charakterystyczne dla architektury x86, wiele nowoczesnych
architektur wykorzystuje podobne rozwigzanie.

System BIOS konfiguruje SMM w trakcie rozruchu. Kod SMM
jest zapisywany w pamieci gtownej (DRAM), a nastepnie
system BIOS korzysta ze specjalnych (podlegajacych
blokowaniu) rejestrow konfiguracji w mikrouktadzie w celu
zablokowania dostepu do tego obszaru, gdy mikroprocesor
nie wykonuije kontekstu SMM. W trakcie dziatania srodowiska
uruchomieniowego wejscie do trybu SMM jest zalezne od
zdarzen. Mikrouktad jest zaprogramowany pod katem
rozpoznawania wielu typdw zdarzen i limitéw czasu. Gdy takie
zdarzenie ma miejsce, sprzet mikrouktadu przyznaje pin
wejscia System Management Interrupt (SMI, przerwanie
zarzadzania systemem). Przy kolejnej granicy rozkazu
mikroprocesor zapisuje caty stan i przechodzi do trybu SMM.

Gdy mikroprocesor przechodzi do trybu SMM, przyznaje
sprzetowy pin wyjscia, SMI Active (SMIACT). Pin powiadamia
sprzet mikrouktadu, ze mikroprocesor przechodzi do trybu
SMM. SMI moze zosta¢ przyznany w dowolnym momencie,

w trakcie kazdego z trybdw dziatania, za wyjatkiem trybu SMM.
Sprzet mikrouktadu rozpoznaje sygnat SMIACT i przekierowuje
wszystkie dalsze cykle pamieci do chronionego obszaru
pamieci (czasem okreslanego terminem ,0bszar SMRAM”),
zarezerwowanego specjalnie dla SMM. Natychmiast po
otrzymaniu wejscia SMI oraz po przyznaniu wyjscia SMIACT
mikroprocesor rozpoczyna zapisywanie catego wewnetrznego
stanu w tym chronionym obszarze pamieci.

Po zapisaniu stanu mikroprocesora w pamieci SMRAM
specjalny kod obstugi SMM, ktory rowniez znajduje sie

w SMRAM (jest on tam umieszczany przez BIOS podczas
rozruchu), rozpoczyna wykonywanie w specjalnym

trybie dziatania. Podczas pracy w tym trybie wiekszos¢
mechanizmow izoladji sprzetu i pamieci jest zawieszona,

a mikroprocesor moze uzyskac wirtualnie dostep do
wszystkich zasobow platformy, aby umozliwi¢ wykonanie
wymaganych zadan. Kod SMM wykonuje wymagane
zadanie, a nastepnie mikroprocesor wraca do poprzedniego
trybu dziatania. Teraz kod SMM wykonuije instrukcje Return
from System Management Mode (RSM, powrot z trybu
zarzadzania systemem), aby opusci¢ SMM. Instrukcja RSM
powoduje, ze mikroprocesor przywraca poprzednie dane
stanu wewnetrznego z kopii zapisanej w SMRAM w momencie
przejscia do trybu SMM. Po ukonczeniu RSM caty stan
mikroprocesora jest przywrocony do stanu z chwili przed
zdarzeniem SMI, a poprzedni program (system operacyjny,
aplikacje, hypervisor itp.) wznawia wykonywanie doktadnie
w miejscu, w ktérym zostato ono przerwane.
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